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OSINT lehren und lernen:
Ganzheitliche Ansatze fur eine effektive und zukunftssichere Ausbildung

1. Abstract

Wahrend Open Source Intelligence (OSINT) zunehmen-
de Aufmerksamkeit und Relevanz erfahrt sowie durch
rasante technologische Fortschritte immer komplexer
wird, bleibt die Verfligbarkeit ganzheitlicher Bildungs-
angebote hinterdiesen Entwicklungen zurdck. In dieser
Ausgabe des OSINT Chronicle widmen wir uns diesem
drangenden Thema. Dazu flhren wir eine Bestands-
aufnahme der aktuellen Trainingslandschaft und ihrer
Probleme durch und diskutieren Maglichkeiten, OSINT-
Ausbildungsprogramme durch ganzheitliche Ansdtze
kinftig effizienter und effektiver zu gestalten.

2. Einleitung

Erst kirzlich hat das Bureau of Intelligence and Re-
search des US-Departments of State (INR) ein neues
Papier zur eigenen ,0pen Source Intelligence Strategy”
fr die Jahre 2024 bis 2026 vorgestellt [1]. Darin wird
nicht nur die immense Bedeutung von OSINT in unserer
informations- und datengetriebenen Welt betont, das
INR formuliert auch vier strategische OSINT-Ziele, die in
den ndchsten zwei Jahren umgesetzt werden sollen.
Neben derBereitstellung erhohter Budgets und der Ent-
wicklung von Reqularien fur die Anwendung von OSINT
nimmt auch die Starkung und Fokussierung auf OSINT-
Training eine zentrale Rolle ein. Dabei geht es dem INR
nicht allein darum, die technischen und methodischen
Fahigkeiten einzelner OSINT-Anwender zu starken, viel-
mehr sollen nachhaltige Schulungsprogramme entwi-
ckelt werden, um sicherzustellen, dass OSINT optimal
angewendet wird.

Die Zielsetzung scheint logisch, entwickelt sich OSINT
doch aktuell mit einer rasanten Geschwindigkeit: Tech-
nologische Fortschritte, neue Tools, eine nie dagewe-
sene Masse an Informationen sowie der Einsatz Kinst-
licher Intelligenz (KI) machen den Bereich komplexer
als je zuvor. Der Druck auf Analysten, insbesondere aus
behdordlichen Bereichen, ihre Kompetenzen kontinuier-
lich zu verbessern, um mit den rasanten Entwicklungen
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Schritt zu halten, ist gleichermafRen hoch. Doch wah-
rend OSINT eine enorme Aufmerksamkeit, Verbreitung
und Fortschritt erfahrt, bleibt die Veroffentlichungs-
rate wissenschaftlicher Arbeiten und notwendiger Bil-
dungsressourcen hinter dieser Entwicklung zurtick [2].

In dieser Ausgabe des OSINT Chronicle widmen wir uns
daher diesem drangenden Thema. Wir werfen einen
Blick auf den aktuellen Stand der OSINT-Schulungsland-
schaft, identifizieren Licken und nehmen ganzheitliche
und innovative Losungsansatze in den Fokus, um Wege
aufzuzeigen, wie durch gezielte Trainingsprogramme
die Kompetenzen der OSINT-Analysten nachhaltig ge-
starkt werden kénnen.

3.Vom Planen bis zum Prasentieren:
Schlusselkompetenzen entlang des
Intelligence Cycles

OSINT-Anwender, sei es in Behdrden, Unternehmen
oderimJournalismus, benotigen eine breite Palette von
Fahigkeiten und Kompetenzen, die entlang des gesam-
ten Intelligence Cycles zum Tragen kommen [3]. Diese
Fahigkeiten gehen weit Gber eine reine Tool-Kenntnis
hinaus und variieren je nach Anwendungsumfeld und
spezifischer Aufgabe. Einige Kernkompetenzen sind je-
doch universell relevant.

In der Planungs- und Direktionsphase ist die Fahigkeit
zur Anforderungsanalyse von zentraler Bedeutung.
Diese beinhaltet das Verstehen und Formulieren von
Informationsbedarfen. Projektmanagement und Ko-
ordinationsfahigkeiten sind ebenso wichtig, um die
Zusammenarbeit im Team zu gewahrleisten. OSINT-An-
wender missen in der Lage sein, Fragestellungen fur
die Recherche zu definieren, klare Ziele zu setzen und
diese effizient zu verfolgen [4].
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Die Erhebungsphase erfordert weiterhin eine Vielzahl
technischer Fahigkeiten, insbesondere die Nutzung
spezialisierter OSINT-Tools und -Datenbanken. Da sich
die Anwendungen und Tools standig weiterentwickeln,
ist es essenziell immer auf dem neuesten Stand zu blei-
ben. Effiziente Recherchemethoden sind zudem not-
wendig, um Daten aus verschiedenen Quellen zu sam-
meln. Angesichts der zunehmenden Verbreitung von Kl
und Desinformationen ist die Fahigkeit zur Verifikation
von Informationen und Daten von grofRer Bedeutung
[5]. Dartuber hinaus midssen OSINT-Anwender rechtliche
und ethische Kenntnisse besitzen, um zu wissen, wel-
che Daten wie erfasst werden dirfen [6].

Bei der Datenverarbeitung und -auswertung geht es
anschlieRend daran, die groBen Mengen an Informa-
tionen verwertbar zu machen. Dazu mussen relevan-
te Informationen aus der Masse herausgefiltert und in
eine zugangliche Form (z.B. Datenbanken) Gbertragen
werden. Notwendig sind hier zum einen (technische)
Fahigkeiten im Handling groRer Datenmengen und
zum anderen Kontextwissen, das hilft, relevante Infor-
mationen also solche zu identifizieren und fur die Ana-
lyse vorzubereiten. Auch Kenntnisse zur Automatisie-
rung des Prozesses werden zunehmend relevanter.

Die Phase der Analyse und Produktion umfasst dann
das Zusammenfihren, die Bewertung und Analyse
der verarbeiteten Daten. Ziel ist es, ein hochwertiges
Intelligence-Produkt zu erstellen. Dazu sind insbeson-
dere eine strukturierte Vorgehensweise und Metho-
denkenntnis sowie analytisches und kritisches Denken
ebenso notwendig wie Fachexpertise mit Bezug zur
Ausgangsfragestellung.

Die Fahigkeit, Ergebnisse klar und pragnant aufzuberei-
ten und in Berichten oder Briefings zu prasentieren, ist
in der Verdffentlichungsphase wichtig. OSINT-Anwen-
der missen komplexe Informationen verstandlich und
aussagekraftig darstellen und ihre Ergebnisse Entschei-
dungstragern vorstellen konnen [4]. Im letzten Schritt,
dem Feedback, wird die vorherige Arbeit der Analysten
von Vorgesetzen oder Entscheidungstragern bewertet.
In diesem Schritt sind auf Seite des Analysten vor allem
Soft Skills wie u.a. Kommunikations-, Reflexions- und
Anpassungsfahigkeit gefragt.
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4. OSINT-Ausbildung: Potenziale und
Licken der aktuellen Schulungs-
landschaft

Der Bedarf, die genannten Fdhigkeiten und Kompe-
tenzen effektiv zu vermitteln, trifft auf eine vielfaltige,
aber teilweise lickenhafte Schulungslandschaft. Trotz
wachsendem Interesse und Engagement unterschied-
licher Schulungsanbieter gibt es weiterhin bedeutende
Herausforderungen, die es zu bewaltigen gilt [2].

4.1 Uberblick der OSINT-Trainings-
landschaft: Akteure und Formate

Die derzeitige OSINT-Trainingslandschaft ist divers und
umfasst verschiedenste Akteure und Formate. Regie-
rungen und Sicherheitsbehdrden bieten spezialisierte
Schulungen fir ihre Mitarbeiter an, die stark auf prak-
tische Anwendungen und den spezifischen Bedarf der
jeweiligen Organisation ausgerichtet sind. Diese Schu-
lungen vermitteln in der Regel Wissen zu verschiede-
nen OSINT-Tools, rechtlichen Rahmenbedingungen und
operativen Taktiken.

Auch Universitdaten und Fachhochschulen beginnen zu-
nehmend, OSINT in ihre Lehrplane zu integrieren. Diese
akademischen Programme bieten eine tiefe theoreti-
sche Grundlage und fordern die Entwicklung analyti-
scher Fahigkeiten. Sie sind jedoch (noch) relativ selten
und vermitteln weniger praktische Kompetenz als viel-
mehr theoretisches Grundlagenwissen Uber die Ein-
satzmdglichkeiten von OSINT.

Eine Vielzahl privater Unternehmen und Einzelperso-
nen bietet auRerdem OSINT-Schulungen fur verschiede-
ne Zielgruppen wie Behdrden, Unternehmen, Journa-
listen und Einzelpersonen an. Diese Trainingsformate
reichen von offenen Seminaren und E-Learnings bis hin
zu mafRgeschneiderten Inhouse-Schulungen und de-
cken eine breite Palette von Themen ab. Auffallig ist je-
doch, dassviele Angebote hauptsachlich auf die Phasen
der Datenerhebung und -verarbeitung fokussiert sind.
Die kritische Analyse der gewonnenen Daten und die
daraus resultierende Entscheidungsfindung werden
weniger ausfihrlich behandelt [2].
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Zudem gibt es zahlreiche kostenlose, frei verfligbare
Bildungsressourcen, die meist von Einzelpersonen di-
gital zur Verfigung gestellt werden. Sie haben in der
Regel einen spezifischen Fokus, wie z.B. das Einrichten
oder Nutzen eines bestimmten OSINT-Tools.

4.2 Herausforderungen in der
aktuellen OSINT-Ausbildung

Obwohl die zunehmende Verfligbarkeit kostenloser und
bezahlter Bildungsressourcen im Bereich OSINT grund-
satzlich als sehr positiv zu bewerten ist, zeichnen sich
dennoch einige Problematiken ab. Neben einer zumeist
starken Fokussierung aufdie ersten Phasenim Intelligen-
ce Cycle istinsgesamt eine mangelnde Standardisierung
erkennbar [7]. Diese bezieht sich zundchst auf die Ver-
mittlung von OSINT-Grundlagen. Hier besteht ein Defizit
in der Verfiigbarkeit standardisierter Curricula, die orga-
nisationsibergreifend einsetzbarund relevantsind. Wei-
terhin mangelt es auch an strukturierten Weiterbildungs-
programmen, welche auf die spezifischen Bedurfnisse
verschiedener Organisationen, Aufgaben und Rollen zu-
geschnitten sind [1]. Letztlich mangelt es an standardi-
sierten Lehr- und Lernmethoden. Zwar sind verschiede-
ne Ansdtze wie Frontallehre, E-Learning, Gruppenarbeit,
Case Studies oder praktische Ubungen géngig, ein syste-
matischer Einsatz im Rahmen einer strukturierten Aus-
und Weiterbildung ist allerdings kaum erkennbar.

Diese mangelnde Standardisierung hindert OSINT-An-
wender schlieRlich daran, die fir ihre Tatigkeit erfor-
derlichen Fahigkeiten zu erwerben [8] und erschwert
gerade im behordlichen Umfeld die bereichsibergrei-
fende Zusammenarbeit, da kein gemeinsames Ver-
standnis gewisser Grundlagen gesichert ist. Sie fuhrt
auRBerdem zu erheblichen Qualitatsunterschieden in
den angebotenen Schulungen. So gibt es wenige eta-
blierte Standards oder Zertifizierungen im Bereich
OSINT, die sicherstellen, dass bestimmte Bildungsstan-
dards eingehalten werden.

Angesichts der rasanten technologischen Entwicklun-
gen stellt die Aktualitat der Schulungsinhalte eine wei-
tere Herausforderung dar. Neue Tools und Methoden
erfordern kontinuierliche Anpassungen der Lehrplane.
Dieser Umstand wird durch die rasante Entwicklungs-
geschwindigkeit von Kl und maschinellem Lernen (ML)
zukunftig wohl noch deutlich verscharft werden.
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SchlieBlich besteht oft eine erhebliche Diskrepanz zwi-
schen theoretischem Wissen und praktischer Anwen-
dung von OSINT. Obwohl einige Schulungsangebote
die praktische Anwendung spezifischer Tools zur Daten-
sammlung und -auswertung demonstrieren und trainie-
ren, sind umfassende praktische Ubungen sowie die An-
wendung von OSINT-Techniken in realistischen Szenarien
selten. Wenn praktische Ubungen durchgefihrt werden,
gehen mitihnen zwei wesentliche Fallstricke einher:

Erstens werden die Ubungen haufig in der ,freien Wild-
bahn" mit echten Daten und realen Fragestellungen
durchgefihrt. Dies bringt erhebliche rechtliche und
ethische Probleme mit sich. Im behdrdlichen Umfeld
kann dies zusatzlich problematisch sein, da Ubungen
im realen Informationsumfeld (Daten-)Spuren hinter-
lassen konnen, die potenziell sensible Informationen
preisgeben konnten. Die Verwendung realer Daten er-
fordert daher eine sorgfaltige Prifung und Einhaltung
von Datenschutzbestimmungen, um sowohl die Integ-
ritat der Daten als auch die Privatsphadre einzelner Per-
sonen zu schitzen [9].

Zweitens konzentrieren sich viele praktische Ubungen
auf die Sammlung, Verarbeitung und Analyse von Da-
ten. Diese Fokussetzung fuhrt dazu, dass andere wich-
tige Aspekte des tdglichen OSINT-Einsatzes, wie die Zu-
sammenarbeit im Team, Kommunikationsfahigkeiten
und die Integration von OSINT-Ergebnissen in strategi-
sche Entscheidungsprozesse, nicht ausreichend prak-
tisch trainiert werden. Diese sind jedoch besonders in
interdisziplinaren Teams wichtig, die unterschiedliche
Fachkenntnisse und Perspektiven einbringen. Prakti-
sche Trainings sollten daher nicht nur technische Fertig-
keiten, sondern auch Soft Skills wie Teamarbeit, kriti-
sches Denken und effektive Kommunikation umfassen,
um eine ganzheitliche Ausbildung zu gewahrleisten.

Insgesamt ist die OSINT-Bildungslandschaft damit zwar
vielfaltig, jedoch liegt der Schwerpunkt haufig auf den
ersten Phasen des Intelligence Cycles, insbesondere
auf der Datenerhebung und -verarbeitung. Es fehlen
umfassende Standards und die Umsetzung praktischer
Trainings gestaltet sich oft schwierig. Ganzheitliche
Schulungen, die alle Phasen des Intelligence Cycles
abdecken und zusatzlich Themen wie Leadership, Ma-
nagement oder die Aufstellung von OSINT-Teams be-
handeln, sind kaum vorhanden, aber dringend not-
wendig [1, 10].
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5. OSINT ganzheitlich lehren und
lernen: Ansatze fur die kunftige
Aus- und Weiterbildung

Die Entwicklung und Implementierung ganzheitlicher
Schulungsansdtze konnen helfen, die OSINT-Aus- und
Weiterbildung nachhaltig zu verbessern und die be-
schriebenen Problematiken zu l6sen. Dabei bietet die
aktuelle Schulungslandschaft bereits viele gute Einzel-
aspekte und Elemente, die in einen solchen ganzheit-
lichen Ansatz integriert werden kdnnten und sollten.

Ganzheitliche Schulungsansatze zielen allgemein auf
eine umfassende Handlungskompetenz ab. Diese um-
fasst das Wissen (Kennen), die Fahigkeiten (K6nnen)
und die individuelle Einstellung (Wollen), die die
Grundlage fir den Kompetenzerwerb und die spatere
Anwendung schaffen [11]. Der organisationsibergrei-
fende Erwerb dieser ganzheitlichen Handlungskompe-
tenz im Bereich OSINT ist mittels drei Aspekten denkbar:
dem Entwurf ganzheitlicher Aus- und Weiterbildungs-
programme, dem Einsatz erprobter und innovativer
Lehrmethoden sowie Anreize zum kontinuierlichen
(Weiter-)Lernen.

5.1 Standardisierte Ausbildung von
Grundlagen- bis Expertenniveau

Flreinen ganzheitlichen OSINT-Schulungsansatz bedarf
es zunachst der Entwicklung eines standardisierten Cur-
riculums, das organisations- und behérdenunabhangig
angewendet werden kann. Hier geht es darum, Grund-
lagenwissen und -kdnnen zu vermitteln, das in vielen
Behorden ahnlich oder gleichermal3en notwendig ist.
Darlber hinaus sollte dieser Lehrplan auch das ,OSINT-
Mindset" vermitteln, also die Entwicklung der ange-
brachten Denkweise, um OSINT anzuwenden [12].

Obgleich eine Standardisierung bei der Grundlagen-Ver-
mittlung notwendig ist, missen gleichzeitig die jeweili-
genBesonderheiten einzelnerAnwenderorganisationen
hinsichtlich der Anwendungsfelder, Aufgabenstellun-
gen oder Methoden berlcksichtigt werden. Spezifische,
aufbauende Weiterbildungsprogramme konnen ein-
gesetzt werden, um spezialisiertes Wissen und Kon-
nen bedarfsorientiert zu vermitteln und so gezielt wei-
tere notwendige Handlungskompetenz aufzubauen.
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Sowohl bei Grundlagentrainings als auch bei weiter-
bildenden MaRnahmen sollte der ganzheitliche Aspekt
auf die jeweiligen Schulungsinhalte angewendet wer-
den. Diese sollten alle Phasen im OSINT-Prozess abde-
cken, ethische und rechtliche Implikationen betrachten
und weitere interdisziplindre Themen wie Kollabora-
tion und Leadership aufgreifen.

5.2 Kombination verfiigbarer
Lehr- und Lernmethoden

Weiterhin sollten Bildungsressourcen so gestaltet wer-
den, dass sie Analysten ganzheitlich trainieren (Ken-
nen, Konnen, Wollen). Dies ermoglicht das Durchfiihren
zielgerichteter Analysen und das Ableiten fundierter
Erkenntnisse, die in einem hochwertigen Intelligence-
Produkt minden. Fur eine solche Kompetenzvermitt-
lung bedarfessowohltheoretischeralsauch praktischer
Trainingsmethoden. Die aktuelle Schulungslandschaft
liefert hier vielfaltige Ansdtze, die kinftig in einem in-
tegrierten Programm miteinander kombiniert werden
konnen.

Formelle Schulungen: Diese konnen als Vor-Ort-Semi-
nare, Live-Online-Schulungen oder E-Learning durch-
gefiihrt werden und eignen sich besonders gut zur
Vermittlung von theoretischem Grundlagenwissen. Ein
Vorteil von Live-Seminaren ist zudem die Interaktion
mit anderen Kursteilnehmern und das soziale Lernen.

Case Studies: Fir praktische Ubungen bieten sich unter
anderem Methoden wie das Lernen anhand von (ase
Studies und Fallbeispielen an [13]. Dabei erhalten die
Lernenden Aufgaben rund um spezifische (oft echte)
Falle, fhren OSINT-Analysen durch oder vollziehen ver-
gangene Analysen nach. Diese Szenario-basierte Metho-
de hilft zwar, Bricken zwischen Theorie und Praxis zu
schlagen, bringt bei praktischen Ubungen in der realen
Informationsumgebung jedoch wieder die genannten
rechtlichen und ethischen Herausforderungen mit sich.

Projektbasiertes Lernen: Diese Lernmethode, bei der Ler-
nende zumeist in Gruppen eine bestimmte Aufgabe oder
Analyse durchfihren, erlaubt die Abbildung des gesamten
Intelligence Cycles und fordert Teamarbeit, Kollaboration
und Leadership [8]. Aufgrund des Zeitaufwandes eignet
sie sich gut fur langere oder fortlaufende Kurse oder kann
alssoziales Lernelement z.B. bei E-Learnings dienen.
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Sandboxing: Interaktive simulierte Lernumgebungen
(sog. Sandboxes) stellen einen weiteren gewinnbring-
enden Ansatz dar. Diese Methode istin anderen Feldern
wie der Cybersecurity bereits gangig, wird im Bereich
OSINT jedoch bisher wenig genutzt, was mitunter an
einer geringen Verflgbarkeit solcher Lernumgebung-
en liegt. In den vorhandenen Sandboxes kdnnen Ler-
nende praktisch OSINT-Analysen durchfihren und mit
Methoden und Tools experimentieren, ohne dabei Aus-
wirkungen in der echten Welt firchten zu muassen. Die
Methode bietet also einen sicheren, strukturierten Rah-
men und kombiniert viele Vorteile anderer Methoden
miteinander[8].

Wichtig beim Einsatz von Simulationstrainings ist aller-
dings, dass die simulierte Umgebung maglichst realis-
tisch ist, sich dynamisch an die Aktionen der Lernenden
anpasst (im Sinne eines Aktion-Reaktion-Modells) und
ein Training mit unterschiedlichen Szenarien ermog-
licht. Zudem ist die Anbindung echter OSINT-Tools sowie
eine stetige Aktualisierung der Sandbox mit Blick auf
die echte Informationsumgebung relevant. Trotz dieser
Herausforderungen scheint der Einsatz simulationsba-
sierter Trainings sinnvoll [8]. Weiterhin ist zu erwarten,
dass derzeitige Angebote durch die Einbindung von KI
einen weiteren Entwicklungssprung machen werden
und insbesondere auch das Training mit grof3en Daten-
mengen ermaglichen.

Gamification/Kompetitives Lernen: Die Einbindung
spielerischer Elemente oder Wettbewerbe stellt eine
weitere valide Lernmethode dar. Denkbar sind hier
z.B. Capture-The-Flag-Spiele (CTF), bei denen Lernen-
de maoglichst schnell bestimmte Informationen finden
oder Aufgaben losen mussen [14]. Erste Versuche der
Integration solcherspielerischen Elemente in die OSINT-
Ausbildung zeigen sich als effektiv und konnten eben-
falls in ganzheitliche Aus- und Weiterbildungsprogram-
me integriert werden [15].

Mit welchen Lernmethoden die jeweiligen Programme
schliel3lich ausgestaltet werden, hangt von der konkre-
ten Zielsetzung ab. Dennoch konnen lernpsychologi-
sche, padagogische und didaktische Ansatze hinzuge-
zogen werden, um Schulungen und Trainings moglichst
effektiv zu gestalten. Naheliegend ist hier beispielswei-
se das 70-20-10-Model [16]: Demnach lernen Erwach-
sene am besten, wenn sie 70% der Zeit mit praktischen
Erfahrungen verbringen, 20% der Zeit durch soziale In-
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teraktionen und den Austausch mit anderen lernen und
10% der Zeit durch klassische formelle Ausbildungen und
Schulungen. Zwar ist die Genauigkeit des Modells in der
Forschung umstritten und es bleibt fraglich, ob z.B. nur
10% formales Lernen ausreichend sind. Allerdings bietet
es eine schnelle und gute Orientierung zur generellen
Strukturierung von Ausbildungsprogrammen.

5.3 Kontinuierliches Lernen und
Weiterbildung

SchlieBlich sollte ein ganzheitlicher Ansatz auch das kon-
tinuierliche (Weiter-)Lernen bericksichtigen. Aufgrund
der rasanten technischen Entwicklung, dem Entstehen
neuer Tools, Anwendungen und Methoden sowie der
Notwendigkeit von Hintergrund- und Kontextwissen
mussen sich OSINT-Analysten regelmaRig weiterbilden
[17]. Bildungsressourcen miussen daher regelmafig
aktualisiert und angepasst werden. Gleichermal3en
mussen auch Anreize - z.B. in Form von Zertifizierungen
- fur die stetige Weiterbildung geschaffen werden. Nicht
zuletzt sind die Zusammenarbeit, Interaktion und der
gegenseitige Wissensaustausch zwischen privaten Or-
ganisationen, politischen Tragern sowie Behorden und
Nachrichtendiensten unerlasslich, um ein umfassendes,
zeitaktuelles Lernen zu gewahrleisten [12].

Die Implementierung ganzheitlicher Ansatze stellt eine
erfolgsversprechende Moglichkeit dar, Licken in der
derzeitigen OSINT-Schulungslandschaft zu schlie3en
und eine umfassende Ausbildung im Bereich zu ge-
wahrleisten. Die damit zusammenhdngende Etablie-
rung verschiedener Zertifizierungen entlang standardi-
sierter Ausbildungswege von der Grundlagen- bis zur
Expertenebene scheint vielversprechend. Diese wirde
zum einen hohe Qualitatsstandards in der Aus- und
Weiterbildung begiinstigen und zum anderen auch die
(bereichsiibergreifende) Zusammenarbeit von OSINT-
Analysten und -Teams erleichtern [18].

6. OSINT-Programme auf den Weg
bringen

Die konkrete Ausgestaltung und schlieBlich auch Im-
plementierung konkreter Aus- und Weiterbildungs-
programme scheinen winschenswert, sollten jedoch
nicht unterschatzt werden. Hierfir bedarf es Partner-
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schaften und Kooperationen zwischen verschiedenen
Akteuren wie z.B. Universitaten, Fachhochschulen, pri-
vaten Schulungsanbietern und Regierungsbehdrden
- und das bestenfalls auf internationalem Level. Denn:
OSINT ist ein globales Feld und die Herausforderungen
und Bedrohungen, denen sich OSINT-Analysten gegen-
uibersehen, kennen keine Grenzen. Internationale
Konferenzen, Austauschprogramme und gemeinsame
Forschungsprojekte konnen dazu beitragen, globale
Perspektiven einzubringen und voneinander zu lernen.

Um die Akzeptanz und Umsetzung neuer Schulungen
zu fordern, ist auch die Unterstitzung durch Fihrungs-
krafte und Entscheidungstrager in den beteiligten Or-
ganisationen entscheidend. Sie mussen die Bedeutung
umfassender OSINT-Schulungen erkennen und entspre-
chende Ressourcen bereitstellen. Dies beinhaltet nicht
nur finanzielle Mittel, sondern auch die Zeit und Gele-
genheit fur Mitarbeiter, an Schulungen und Weiterbil-
dungsprogrammen teilzunehmen.

Schlief3lich sollte auch die Rolle neuer Technologien
in der Ausbildung nicht unterschatzt werden. Moderne
Lernplattformen, Online-Kurse und digitale Tools kon-
nen die Reichweite und Effektivitat von Schulungspro-
grammen erheblich erhdhen. Sie ermoglichen flexibles
Lernen, das sich an die individuellen Bedurfnisse und
Zeitplane der Lernenden anpasst. Immersive Lern- und
Simulationsumgebungen, virtuelle und erweiterte
Realitat (VR und AR) werden kinftig voraussichtlich
ebenfalls eine immer groRere Rolle spielen. Sie ermog-
lichen es, realitatsnahe Szenarien zu durchlaufen und
praxisnahe Erfahrungen zu sammeln, ohne die Risiken
und ethischen Bedenken, die mit realen Daten verbun-
den sind. Auch diese werden durch KI vermutlich rea-
listischer und kostengtnstiger werden und somit einen
breiten Einsatz in der OSINT-Ausbildung finden.

7. Fazit: Ganzheitliche Ansatze fir eine
zukunftssichere OSINT-Ausbildung

Die Notwendigkeit effektiver und umfassender OSINT-
Schulungen ist vor dem Hintergrund der wachsenden
Relevanz von OSINT unbestreitbar. OSINT hat sich zu ei-
nem wichtigen Werkzeug fur Behdrden, Unternehmen
und Journalisten entwickelt, um fundierte Entschei-
dungen zu treffen und komplexe Probleme zu losen.
Die derzeitige Schulungslandschaft weist jedoch noch
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deutliche Licken auf, insbesondere in Bezug auf die
Standardisierung, die praktische Anwendung und die
kontinuierliche Weiterbildung.

Die Implementierung ganzheitlicher Schulungsansat-
ze, die sowohl theoretisches Wissen als auch praktische
Fahigkeiten und ethische Uberlegungen abdecken, ist
von zentraler Bedeutung. Durch die Integration fort-
schrittlicher Technologien wie KI, Simulationen sowie
innovative Lernmethoden wie Gamification kdénnen
Schulungsprogramme modernisiert und effektiver ge-
staltet werden. Gleichermaf3en wichtig erscheinen die
Entwicklung standardisierter Curricula, Investitionen in
die notwendige Infrastruktur sowie die Forderung kon-
tinuierlicher Weiterbildungsmaoglichkeiten.

Die Herausforderungen der modernen Informations-
landschaft erfordern eine neue Generation von OSINT-
Analysten, die bestens ausgebildetund in derLagesind,
sich schnell an neue Entwicklungen anzupassen. Nur
durch eine umfassende und zukunftsorientierte Ausbil-
dung konnen wir sicherstellen, dass OSINT-Anwender in
der Lage sind, ihre Aufgaben effizient und verantwor-
tungsbewusst zu erflillen. Die Implementierung ganz-
heitlicher Schulungsansatze bietet vor diesem Hinter-
grund die Moglichkeit, die Qualitat und Effektivitat der
OSINT-Ausbildung erheblich zu verbessern. Durch die
Kombination von theoretischem Wissen, praktischer
Anwendung und kontinuierlicher Weiterbildung kann
eine neue Generation von OSINT-Analysten ausgebildet
werden, die bestens geristet ist, um den komplexen
Anforderungen der heutigen Informationslandschaft
gerecht zu werden.

AbschlieRend &sst sich sagen, dass der Ubergang zu
ganzheitlichen Schulungs- und Trainingsansatzen ein
notwendiger Schritt ist, um den steigenden Anforde-
rungen im Bereich OSINT gerecht zu werden. Mit der
richtigen Unterstitzung und Zusammenarbeit kann
eine robuste und dynamische OSINT-Schulungsland-
schaft geschaffen werden, die auf die Herausforderun-
gen der Zukunft vorbereitet ist.

Das dritte Paper deckt die rechtlichen Rahmenbedin-
gungen und ethischen Fragestellungen der Thematik
vertiefend auf. Dabei wird ein einzigartiger Einblick
in die Herausforderungen und Ungewissheiten dieser
Disziplin gewahrt. Erscheinungsdatum: 02.09.2024.

-6-

<@> PREVENCY"



Ansprechpartner

eI EREED
Autorin

Chief Operating Officer

Timo Keim

<2> PREVENCY’

Leiter Public Security Academy

8. Quellen

[1] Bureau of Intelligence Research: OPEN SOURCE IN-
TELLIGENCE STRATEGY. 2024.

[2] Herrera-Cubides, J.F. et al.: Open-Source Intelligen-
ce Educational Resources: A Visual Perspective Analysis.
2020.

[3] Kayser, F.: OSINT auf den Spuren. Die Evolution von
Open Source Intelligence. ESG Elektroniksystem- und
Logistik-GmbH, 2024.

[4] North Atlantic Treaty Organization: NATO Open
Source Intelligence Handbook. 2001.

[5] Pastor-Galindo, J. et al.: The Not Yet Exploited Gold-
mine of OSINT: Opportunities, Open Challenges and Fu-
ture Trends. 8, 2020, p.S. 10282-10304.

[6] Bohm, I., Lolagar, S.: Open source intelligence. In-
troduction, legal, and ethical considerations. S., 2021,
p.317-337.

[7] Gruters, P, Gruters, T.: Publicly Available Informa-
tion: Modernizing Defense Open Source Intelligence.
4(1),2018,p.97-102.

[8] Nelliyullathil, M.: Teaching Open Source Intelligen-
ce (OSINT) Journalism: Strategies and Pri-orities. 9 (1),
2020, p. 61-73.

[9] Shaneck, M., Shaneck, G.: Teaching Students to Be
Internet Stalkers - Experiences From An Open Source In-
telligence Class Project. 2016.

OSINT-CHRONICLE Paper-Nr.02

OSINT lehren und lernen:

Ganzheitliche Ansdtze fur eine effektive und zukunftssichere Ausbildung

[10] United States Intelligence Community: The IC OSINT
Strategy 2024 - 2026. 2024.

[11] Euler, D., Hahn, A.: Wirtschaftsdidaktik. Bern: Haupt
Verlag, 2014.

[12] Benes, L.: OSINT, New Technologies, Education: Ex-
panding Opportunities and Threats. A New Paradigm.
2013.

[13] Kreber, C.: Learning Experientially through Case
Studies? A Conceptual Analysis. 2011.

[14] Belghith, Y. et al.: Compete, Collaborate, Investiga-
te: Exploring the Social Structures of Open Source Intel-
ligence Investigations. 2022.

[15] Mases, S., Maennel, 0.: AMethod for Teaching Open
Source Intelligence (OSINT) Using Personalised Cloud-
based Exercises. In: 15th International Conference on
Cyber Warfare and Security (ICCWS). Norfolk, USA, 2020.
[16] Johnson, S.J. et al.: The 70:20:10 framework and
the transfer of learning. 29 (4), 2018, p. 383-402.

[17] Norton, R.A.: Guide to Open Source Intelligence.
A Growing Window into the World. 18 (2), 2011, p. S.
65-67.

[18] Edmondson, A.C.: Teaming: How Organizations Le-
arn, Innovate, and Compete in the Knowledge Econo-
my. Hoboken: John Wiley & Sons Inc., 2012.

-7-

<@> PREVENCY"



